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� Motivation

� Secure Hardware/Trusted Computing for Cars

� Future Perspective
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processes & infrastructure
system design
protocols
atomic crypto operations

Root of trust (e.g., secure HW)

security layers



.

����� . �	����	��	
�����������
�� ������� ������������� ����!!"

� ���� ������ *���(������

�	��	� /	�
0��� ��
1� �����������
�2-

�	
����
�������

�
�������

�����
������

���
��������	
�
'���	��/&�#�
�	+

3	
&���������	


����	�
�
�� 0��1�
������	 ������ ���� �1

�������� 0��1�����
�������	 ��� ��
� ������ ���

�

��
��	�

�	��� 0��1�	�
�������	 
���
�� ������� #�����

�

��
�����	



4

����� 4 �	����	��	
�����������
�� ������� ������������� ����!!"

� ������ *���(�����
����
���	
	�����,	
��


�	
��
��	
�� ����(��� �������� 	���
 
	� �������5��)

n ��		��� ��2��������	 �����������#� �

��
�����	

n �3�	���� 
���������	 ������ ����'��		��� ���
���������/ ���� 
�	���+

n 
������ -�4 	������� ��� 	����� ��� ��������/���������#�

�����
� ���������	
� ��� ��������� �����

n ������#��� 
�	� ����
��#� 	�������

n �3��
��0������������

� 
�������� �	�� ��� �����	�
����� ��2��������	 ������� 	�� ��� ��� ��� 
�	�
�

��
�����	



 

�����  �	����	��	
�����������
�� ������� ������������� ����!!"

� �	����	
��	� ��������
�	
����
���
����
���	
	5���

Secure Hardware

Security Kernel (e.g. microkernel)

Automotive 
Safety 

Application

Automotive 
Security 

Application

Automotive 
Multimedia 
Application
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CPU

TPM
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Security area

CPU
TPM
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